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1. Obiectul Achizitiei
Contract de prestare servicii de instalare, reparare si intretinere a echipamentelor informatice:

statii de lucru;

servere si unitati de stocare;

echipamente active de retea (switch-uri, routere);

pasive retea (conectivitate);

surse neintreruptibile {UPS);

imprimante speciale {imprimante bratari, imprimante coduri de bare).

Echipamentele informatice aflate in proprietatea Spitalului Clinic Judetean de Urgent3 Arad sunt :

11 Statii de lucru (desktop si laptop)

® 650 - WKS — Windows 7/10/11 (Pro 64 bit)

1.2 Servere si unititi de stocare

a) Servere —fizice — cu sistemele de operare aferente

SRV — Dell PowerEdge R540 ~ DellEMC-ESXI-6.7U3-17700523-A15
SRV = Dell PowerEdge R540 —~ DellEMC-ESXi-6.7U3-17700523-A15
SRV — Dell PowerEdge R440 — Windows Server 2019 Standard
SRV — Dell PowerEdge R440 ~ Dell[EMC-ESXi-6.7U3-17700523-A15
SRV — Dell PowerEdge R540 — Windows Server 2019 Standard

Sistemele de operare enumerate mai sus deservesc infrastructura IT prin urmatoarele servicii:
» Virtualizare pentru 6 servere
® Microsoft SQL Server 2017 Standard Edition — Bazi de date arhivi Extranet
e Bazd de date pentru salarizare

b)  Servere —virtuale — cu sistemele de operare aferente

o 5 xWindows Server 2019 Standard
¢ 1 x(CentOSrelease 6.4 (Final)

Sistemele de operare enumerate mai sus deservesc infrastructura IT prin urmatoarele servicii:
® 2 xDomain Controllere cu Active Directory, DHCP s5i DNS lacal

& Exchange Server 2019 Standard cu 300 device CAL

e SOl 2008 R2 Express - Bazi de date SIUI

¢ Bitdefender GravityZone - RelayServer cu 650 de licente pentru statii dintre care 1 pentru serverul de e-mail
Microsoft Exchange Server 2019

® OpenKM — Gestionarea documentelor (intranet)

c) Unitdti de stocare

s NAS (Network Attached Storage)
o 1xDell EMC Isilon - A200



SPITRALUL C JUDETEAN DE URGENTA ARAD BN

DOWARES + BIOHAT « ARAD - STR. KMORENVE KON, WR 2. e .
TEL: IODND BEF S0Y RGO HCUD BB7 BRO DOO: FAX: FOOSD JET 40T Rip  ROTIIeAchie

o 2 xSynology RackStation — R52421+
¢ 2 xSynology RackStation — R52418+
o 1xThecus— N4200Eco

o SAN (Storage Area Network)
o 1xIBM Storwize — V7000

Observatie:
o Softurile de aplicatie nu sunt in sarcina prestatorului;

« Serverele de aplicatie ale SOFTEH Plus si INFOWORLD nu sunt in sarcina prestatorului, acestea nefiind in
proprietatea Spitalului Clinic Judetean de Urgentd Arad.

1.3 Echipamente de retea

a) active
e 1 Firewall NextGen — Fortigate 200E Bundie — care deserveste 9 canale VPN
& 10 routere — conectate prin VPN la Fortigate 200E
o 5 x CISCO C867VAE-KS
o 1 x CISCO 867VAE-K9
o 1x CISCO 1841
o 1 x LINKSYS Rv42
o 1 x CISCO RV042
o 1% CISCO 2911/K9
e 39 switch-uri cu management
0 2 x ZYXELL XGS-4728F
o 1 x CISCO WS-C2960X-24TS-L
0 30 x ZYXELL ES-3500
o 2 x AT-8000s
o 2 x Cisco SG350-28
o 1x Dell N1148T-ON
o 1 x Cisco $G300-28
e 59 switch-uri simple cu 4 si 8 porturi fard management

b) pasive
e 16 rack-uri cu echipamente de retea active si pasive
e 800 de prize
# 35 Km de cablu UTP
1.4 Unitati UPS — surse neintreruptibile
1 x APC—SRT2200XLI
1 x EaTON 5SC — 5SC3000iRT
1xTEC - AP160N 3K
1 x TEC — AP160LCD 3K + BatteryPack
1 x TEC — AP160N 6K
1 x APC —2200XL + 2 x BatteryPack
¢ 3 x EaTON 5PX — 5PX3000iRT
s 1 x Tecnoware — EXA 3.2 RM
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¢ 20 x Tecnoware — EXA (diferite puteri)

1.5 Imprimante speciale — bréatéri si etichete autoadezive
e 52 x ZEBRA~ZD410

e 12 x ZEBRA —ZD510HC

2. Serviciile prestate pentru echipamentele detinute de SCIUA
Contractantul are obligatia de a presta urmitoarele servicii:
2.1 Pentru statiile de lucru (desktop si laptop) (1.1)

transportul si punerea in functie a echipamentelor aduse din service la locatia specificatd;

curétarea componentelor din interiorul carcaselor, in mod special a ventilatoarelor de pe sursele de alimentare si procesoare;
verificarea introducerii corecte a modulelor de memarie in socluri;

curétarea unitatilor magneto-optice (dacj este aplicabil);

verificare existenta virusi, devirusare periodici stabilits prin consola de management, iar daci este cazul luarea computerului
n service pentru a elimina virusii periculosi care necesiti scoaterea pc-ului din retea;

eliminarea virugilor din carantina antivirusului folosind consola de management;

verificarea efectudrii actualiz3rilor automate de securitate antivirus (pentru statfile si serverele care au licents antivirus} si
upgrade sistem de operare (pentru statiile compatibile) in colaborare cu personalul IT al spitalului;

e @ =

. verificarea sistemelor de operare si actualizare la zi (la luarea computerulul in service) in colaborare cu personalul IT al
spitafului;

. verificarea HDD-urilor din statiile de lucru de fisiere corupte cu depanarea sectoarelor defecte atunci cand este cazul;

° reparatii hardware pentru defectele apdrute in exploatarea calculatoarelor, prin inlocuirea componentelor defecte sau
repararea lor daca este posibil;

° transferul de date fn cazul infocuirii anumitor componente defecte ale calculatoarelor care presupun interventii asupra datelor
de pe HDD si suport oferit utilizatorilor in a-si localiza datele pe noul HDD;

D) reparari, reinstaldri si reconfiguriri de sisteme de operare si de software de bazi (microsoft office, antivirus, net.frameworks)

n cazul achizitiei unor noi versiuni sau in cazul a paritiei unor defecte {prestatorul nu este responsabil de buna functionare a software-
ului de aplicaie instalat pe echipamentele din cadrul contractului);

° la reinstalarea sistemului de operare se furhizeazi personalului [T al institutiei noul nume, adresa MAC si locatia unde s-a
instalat (salon, cabinet, birou).

2.2 Pentru Servere (1.2), pentru unititile UPS — surse neintreruptibile (1.4)

] transportul si punerea in functie a echipamentelor noi sau a celor aduse din service la locatia specificati;

] curdtarea componentelor din interiorul rack-urilor si surselor de alimentare ale serverelor;

. curdtarea unititilor magneto-optice (daci este aplicabil);

. verificarea integritatii acumulatorilor UPS-urilor si a aliment&rii serverelor;

e verificarea HDD-urilor serverelor cu depanare sectoare defecte si/sau date corupte;

. verificarea integritd{ii memorie RAM a serverelor;

. reparatii hardware pentru defectele ap#rute in exploatarea serverelor, prin inlocuirea componentelor defecte;

. transferul datelor in cazul fnlocuirii anumitor componente defecte ale serverelor care presupun interventii asupra datelor de
pe HDD;

] verificarea sistemelor de operare servere, ca s3 fie cu actualizérile de sistem |a zi;

. verificarea existenfei virusilor, si efectuarea unei devirussri daci este cazul;

. verificarea actualizérilor automate de securitate (software antivirus pentru serverele care au licanta antivirus si upgrade sistem
de operare);

. administrarea serverelor (specificim faptul ¢4 masinile virtuale sunt realizate pe platforma ViMWare);

. administrarea domeniului {Active Directory) in colaborare cu personalul iT al institutiei;

. monitorizarea serverului antivirus si colaborarea cu producitorul antivirusului pentru a rezolva problemele de alerte de

malware/virusi falsi (care pot bloca unele aplicatii legitime din a functiona);
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. gestionarea accesului utilizatorilor in retea, limitarea sifsau restrictionarea accesului anumitor utilizatori pe servere {conform
cerintelor beneficiarului);
] administrarea serverului de E-mail Exchange, addugare si stergere cisute de e-mail , recuperare date sterse (in limitele

posibilititilor), resetare parole casute mail clienti, setare politici de securitate de acces client web, criptare acces server pe baza unui
certificat de securitate SSL, back-up la baza de date a serverului de e-mail;

. administrarea aplicatiei Gestiunea Documentelor, implementarea de politici de securitate, addugarea si stergerea utilizatorilor,
modificarea si resetarea parolelor, setarea permisiunilor de securitate {permisiuni de vizualizare, modificare, stergere) pentru
utilizatori.

23 Pentru retea si echipamente de retea (1.3):

» transportul si punerea in functie a echipamentelor noi sau aduse din service la tocatia specificata;

. curitarea componentelor din interlorul carcaselor echipamentelor de retea si a rack-urilor si surselor de alimentare ale
echipamentelor de retea;

® verificarea integritdtii acumulatorilor UPS-urilor si a alimentarii switch-urilor si a routerelor;

° verificarea HDD-urilor unitatilor de stacare NAS cu depanare sectoare defecte sifsau date corupte;

. verificarea integritatii cablurilor de retea, conectorilor RI45 si a prizelor de retea acolo unde se solicitd;

. verificarea defectiunilor si blocdrilor componentelor de rejea active {switch-uri, routere);

° actualizarea de firmware la componente de retea active {switch-uri, routere) acolo unde este cazul;

] verificarea conexiunilor in rack-uri (intre switchuri si patch panel-uri) si repararea lor acolo unde este cazul;

° verificarea conexiunilor intre prizele de refea si switch-uri si repararea lor acolo unde este cazul;

. nlocuirea diverselor componente de retea active si pasive defecte;

. instalarea, configurarea si securizarea accesuiui la unitdtile de stocare NAS si SAN;

° reconfigurarea retelei in cazul mutarii unor statii, NAS-uri, SAN sau serverg;

. reparatii hardware pentru defectele apirute in exploatarea serverelor, prin fnlocuirea componentelor defecte;

° verificarea integrititii acumulatorilor UPS-urilor ce deservesc echipamentele de refea;

J securizarea perimetrului retelei spitalului si monitorizare traficului de retea;

° gestionarea accesului utilizatorilor in retea, limitarea sifsau restrictionarea accesului anumitor statii la internet sau la alte
servicii din cadrul retelei la cererea beneficiarului;

. gestionarea drepturilor de autentificare si autorizare; fiecare utilizator trebuie s3 detind un nume utilizator (username) 5i o
parold de acces in refea pentru resursele specifice postului pe care il ocupd;

] crearea si intretinerea tunelurilor VPN criptate pentru o comunicare securizatd intre diferitele locatii ale institutiei;

. efectuarea filtririi antispam, antimalware, antispyware, ransomware si filtrérii traficului web (la cererea beneficiarului);

. monitorizarea traficului (monitorizarea oferd posibilitatea de a urmari serviciile pe care le acceseaza utilizatorii, de asemenea si

cantitatea de resurse din retea pe care le consuma acestia; monitorizarea ajutd laimbuntatirea securitafii si verifica , ce ai facut” in
retea.);

® administrarea paravanului de securitate (Firewall) si actualizarea constantd cu noi politici de securitate (la cererea
beneficiarului) precum si verificarea si depanarea posibilelor defectiuni sau blocari;
° raportarea trimestriale cu toate noile politici de securitate implementate precum 5i cu activitatile de monitorizare,

recunoasterea si testarea vulnerabilit3tilor in infrastructura retelei, astfel inct sé poata fi rezolvate fnainte ca intrusii sale exploateze.

2.4 Pentru imprimante speciale (1.5):

. .curitirea componentelor imprimantelar prin aspirare $i stergere
° ungerea acelor componente ale imprimantelor care se aflé in miscare, in locurile indicate in manualele de service, cu gresanti
speciali
. verificarea existentei driverelor potrivite pentru respectivele imprimante
. reparatii hardware pentru inlocuirea componentelor defecte sau uzate, la beneficiar sau in atelierele executantului
° deblocarea imprimantelor Th urma retinerii de hartie in mecanismele interioare
° instalarea si configurarea in retea a imprimantelor conform necesitatilor institutiei
. verificarea consumabilelor
25 Alte servicii:
o monitorizarea continu3 a sistemelor, serverelor si a retelei pentru interventia proactiva si prevenirea incidentelor; jurnalele de

erori se pastreaza si se vor giisi solutii la problemele aparute impreund cu personalul IT al institutiei;
6
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. prestatorul va efectua trimestrial activitati de mentenantd preventiva a echipamentelor, verificind dac3 acestea functioneazi
in parametri normali; aceasts activitate se va desfésura la sediul SCJU Arad;
. oferd suport pentru achizitiile IT {achizitionare si/sau consultantd la achizitiile de sisteme, componente hardware, periferice,
consumabile, solutii software);
° ofera recomandari pentru imbunititirea perfaermantelor i eficientizare, acolo unde este cazul.
® Introducere in reea a echipamentelor noi achizitionate.

Solicitarea de suportfinterventie in caz de defectiune, va fi onorat3 conform tabelului:

| _Tip incident | 'ﬁp maxim de réi_spur;s ‘_ng maxim de remediere
| |
Critic " Mgers  baore
‘&sdig S lora '@'oﬂa ]
Sedzut f2ore  logore |
Serviciile vor fi oferite 24h pe zi, 7 zile pe sdptdmand, pe toati perioada de derulare a contractului.
. Prestatorul va fi notificat, iar acesta va incerca remedierea problemei in cel mai scurt timp, tindndu-se cont de gravitatea

problemei. Problemele de functionalitate servere, de functionalitate echipamente de retea (routere, switch-uri etc.) si de acces |a
internet, vor fi considerate defectiuni critice pentru care se vor aplica obligatiile previzute in acest paragraf;

° Remedierea incidentelor se va face exclusiv la sediul SCJU Arad, iar pentru echipamentele hardware care necesit transport la
sediul Contractantului se va asigura transportul acestora:
° Prestatorul va instala si configura pe noul echipament toate componentele software licentiate care au existat pe echipamentul

defect, astfel incét, la momentul inchiderii incidentului, noul echipament s3 ofere toate functionalitiile In parametrii anteriori
aparitiei incidentului;

. Prestatorul va intretine o bazi de date specifics (de probleme) care va reflecta interventiile asupra echipamentelor si
problemele apdrute in intretinerea acestora si o va trimite personalului IT al institutiei.

3. Nota finala

° oriunde nu este specificat, se subintelege ¢3 toate activitatile prestate prin contract de servicii se vor efectuain colaborare cu
personalul IT al institutiei;

° piesele de schimb necesare pentru inlocuirea celor defecte, din diferitele echipamente enumerate mai sus, vor fi puse |a
dispozitia beneficiarului de citre prestator contra cost;

) la cererea beneficiarului prestatorul va include in contractul de prestdri servicii toate echipamentele IT achizitionate de citre
beneficiar in urma unei renegocieri a valorii contractului i

° serviciile din cadrul contractului nu se refers Ia imprimante, imprimante multifunctionale, ctopiatoare din cadrulinstitutiei care

fac obiectul unui alt contract de prestiri servicii.

Tntocmit

Inf. Carmen Peita






